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1.0 OBJETIVO

O Programa de Governanga em Privacidade de Dados Pessoais (PGPD) tem o objetivo de estabelecer
as diretrizes e os parametros para o tratamento de dados pessoais, visando proteger a privacidade dos
dados pessoais dos funcionarios, colaboradores, clientes, parceiros e fornecedores da Marte
Engenharia. Com este Programa reafirmamos nosso compromisso com o respeito a privacidade, a
protecéo das informacdes, a transparéncia aos titulares de dados pessoais e com a gestdo de incidentes
de seguranca da informacao, com base na Lei 13.709/2018 (Lei Geral de Protecao de Dados - LGPD).

1.1 BASE LEGAL DE TRATAMENTO DE DADOS

O tratamento de dados pessoais somente deve ser realizado dentro de uma das bases legais
dispostas na Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018).

1.2 PUBLICO-ALVO

Este Programa de Governanca em Privacidade de Dados Pessoais aplica-se a todos os
colaboradores da Marte Engenharia que realizem atividades que envolvam, de forma direta ou

indireta, o tratamento de dados pessoais.

1.3 PRINCiPIOS

Finalidade - Realizacdo do tratamento para propédsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades.

Adequacéo - Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento.

Necessidade - Limitacdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo
as finalidades do tratamento de dados.

Livre acesso - Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracéo
do tratamento, bem como sobre a integralidade de seus dados pessoais.

Qualidade dos dados - Garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento.
Transparéncia - Garantia, aos titulares, de informacgdes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial.

Seguranca - Utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou difusao.

Prevencao - Adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais.
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N&o discriminacéo - Impossibilidade de realizacao do tratamento para fins discriminatérios ilicitos

ou abusivos.

2.0 DEFINICOES

Dado pessoal - Informacéao relacionada a pessoa natural identificada ou identificavel.

Dado Pessoal Sensivel - Dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiagéo a sindicato ou a organizacéo de carater religioso, filosofico ou politico, dado referente a
salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa hatural.

Dado Anonimizado - Dado relativo a titular que ndo possa ser identificado, considerando a utilizacdo de
meios técnicos razodveis e disponiveis na ocasido de seu tratamento.

Banco de Dados - Conjunto estruturado de dados, estabelecido em um ou em Vérios locais, em meio
eletr6nico ou fisico.

Titular - Pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.
Controlador - Pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais.

Operador - Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

Encarregado (DPO) - Pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD).

Tratamento - Toda operagéo realizada com dados pessoais, como as gque se referem a coleta, producéo,
recepcdo, classificagdo, utilizacdo, acesso, reproducédo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacéo,
comunicacdo, transferéncia, difusdo ou extragéo.

Anonimizagéo - Utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo.
Consentimento - Manifestagdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

Eliminacdo - Exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

Autoridade Nacional de Protecdo de Dados (ANPD) - Orgéo da Administracéo Publica responséavel

por zelar, implantar e fiscalizar o cumprimento da LGDP em todo o territério nacional.
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3.0 TRATAMENTO DE DADOS PESSOAIS

O tratamento de dados pessoais somente podera ser realizado nas hipéteses previstas no artigo 7° da
LGPD, entre elas:

a)

b)

c)

d)

f)

Consentimento: mediante o fornecimento de consentimento pelo titular;

Obrigacao legal ou regulatéria: para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

Execucdo de contrato ou pré-contrato: quando necessério para a execu¢do de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados;

Exercicio regular de direito: para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral;

Protecao da vida: para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
Legitimo interesse: quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a

protecdo dos dados pessoais.

4.0 TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

O tratamento de dados pessoais sensiveis somente podera ocorrer nas hipéteses previstas no artigo 11
da LGPD, entre elas:

a)

b)

Quando o titular ou seu responséavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

Sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para:
(i) cumprimento de obrigacao legal ou regulatdria pelo controlador; (i) exercicio regular de direitos,
inclusive em contrato e em processo judicial, administrativo e arbitral; (iii) protecdo da vida ou da

incolumidade fisica do titular ou de terceiro.

5.0 INSTRUMENTOS CONTRATUAIS

Nos instrumentos contratuais celebrados pela Marte Engenharia e relacionados a atividades que

envolvam o tratamento de dados pessoais, devem existir clausulas especificas sobre o tratamento de

dados pessoais, prevendo, a depender do caso:

a)

b)

c)

d)

e)

A autorizacao do titular para a coleta e tratamento de seus dados pessoais, quando o titular for parte
no contrato;

A finalidade da coleta;

A limitacéo do tratamento de dados as atividades necessarias ao atingimento das finalidades de
execucao do contrato;

A existéncia de compartilhamento de dados pessoais;

A responsabilidade do correto tratamento de dados por parte de terceiros;
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6.0

7.0

8.0

9.0

f)  Outras clausulas que se fizerem necessarias para a conformidade da Marte Engenharia com a

legislacédo e para as finalidades da contratacao.

REGISTRO E GUARDA DOS DADOS PESSOAIS

Devera ser mantido o registro das operacdes de coleta e de tratamento de dados pessoais (inventario
de dados) realizadas pela Marte Engenharia, através do formulario FM-16000 - Inventario de Dados, nos
termos do artigo 37 da LGPD. Os dados pessoais coletados deverdo ser armazenados em formato que

favorega o exercicio do direito de acesso pelo titular de dados.

USO DOS DADOS PESSOAIS COLETADOS

Os dados pessoais coletados poderdo ser disponibilizados, sem aviso prévio, nos casos abaixo:

a) Legislacdo, regulamentacéo, processo legal ou solicitagdo governamental aplicavel;

b) Cumprimento de investigacdo de possiveis viola¢des;

¢) Fraude ou por seguranca;

d) Protecdo contra dano aos direitos, a propriedade ou a seguran¢a da Marte Engenharia, dos seus
funcionarios, colaboradores, clientes, parceiros e fornecedores, conforme solicitado ou permitido por

lei.

CAPACITACAO E TREINAMENTOS

Deverdo ser promovidas acfes de capacitacdo, treinamento e conscientizacdo sobre a Lei Geral de
Protecéo de Dados e o tratamento de dados pessoais, incluindo a divulgacdo dos riscos e das ameacgas
do nao respeito as determinacdes da LGPD e das penalidades que podem ser aplicadas aqueles que

descumprirem este Programa.

Todos os colaboradores realizardo o Treinamento Corporativo “Introdugao a Lei Geral de Protecao de
Dados Pessoais” quando de sua integracédo a empresa, devendo anualmente ser realizada a reciclagem.
Os colaboradores da sede realizardo o treinamento e avaliagcao através da plataforma de treinamento
corporativa da Marte, a UCM — Universidade Corporativa Marte. Os colaboradores das unidades
operacionais realizardo o treinamento através do envio deste em formato digital (PDF) para os
respectivos prepostos e a avaliacdo através do formulario FM-16000-02 - Avaliacdo LGPD, a qual devera
ser remetida em formato digital para a area de RH da matriz, como evidéncia da realizacdo do

treinamento.

SEGURANCA DA INFORMACAO E RESPOSTA A INCIDENTES

A Marte Engenharia adota medidas de seguranga técnicas e administrativas, eletrbnicas e fisicas,

razoaveis para assegurar e proteger a privacidade e a integridade dos dados pessoais contra acesso
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nao-autorizado, ilicito ou acidental, divulgacao, transferéncia, destruicdo, perda, alteracdo ou qualquer

forma de tratamento inadequado ou ilicito, em conformidade com a Politica de Seguranca da Informacéo,

DIR-13003-TD&OM - Diretrizes de Seguranca da Informacéo, possibilitando o controle e o registro de

vazamentos, e a comunicagéo aos envolvidos e a Autoridade Nacional de Protecdo a Dados.

10.0 UTILIZACAO E NAVEGACAO NO SITE

Os visitantes que interagem com o site da Marte Engenharia, www.marteengenharia.com.br, através do

canal de denuncias (https://www.marteengenharia.com.br/governanca) deverdo aceitar as condicdes

gue compdem o Termo de Privacidade e Uso do Site (FM-16000-06).

11.0 DIREITO DOS TITULARES DE DADOS

Os titulares de dados pessoais tém o direito ao acesso facilitado as informacdes sobre a coleta, o

tratamento e a armazenagem de seus dados, as quais deverdo ser disponibilizadas de forma clara e

adequada, em respeito ao principio do livre acesso, sobre:

a)
b)
c)
d)
e)
f)
9)

Finalidade especifica do tratamento;

Forma e duracéo do tratamento, observados os segredos comercial e industrial;
Identificacdo do controlador;

Informacdes de contato do controlador;

Informacdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
Responsabilidades dos agentes que realizardo o tratamento;

Direitos do titular, com mencéao explicita aos direitos contidos no art. 18 da LGPD.

Os titulares de dados pessoais tém direito a obter do controlador, em relac@o aos dados do titular por ele

tratados, a qualguer momento e mediante requerimento expresso do titular ou de representante

legalmente constituido:

a)
b)
c)
d)

)

h)

Confirmagéo da existéncia de tratamento;

Acesso aos dados;

Correcéo de dados incompletos, inexatos ou desatualizados;

Blogueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em desconformidade com
o disposto na LGPD;

Eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses
previstas no artigo 16 da LGPD;

Informacao das entidades publicas e privadas com as quais o controlador realizou uso compartilhado
de dados;

Informacao sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias da
negativa;

Revogacéo do consentimento, nos termos do § 5° do art. 8° da LGPD.
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Todos os direitos podem ser exercidos a qualquer momento pelos titulares de dados pessoais através

dos seguintes canais disponiveis:

DPO: dpo@marteengenharia.com.br ou telefone (21) 99839-0531

Comité de Privacidade de Dados: Igpd@marteengenharia.com.br

Site da empresa: www.marteengenharia.com.br

O atendimento aos direitos dos titulares de dados previstos na LGPD, como acesso, retificacdo e

eliminacdo de dados, devem observar 0s casos em que a Marte Engenharia esteja obrigada a armazenar

alguns ou todos os dados pessoais para fins de cumprimento de obrigacdo legal ou regulatéria, no

exercicio regular de direito, por determinacao judicial ou por requisicdo da ANPD.

12.0 RESPONSABILIDADES

12.1

12.2

12.3

DIRETORIA EXECUTIVA DA MARTE ENGENHARIA

Aprovar este Programa de Governanca em Privacidade de Dados Pessoais, suas atualizagfes e

os documentos que permitam sua implantagéo.

COMITE DE PRIVACIDADE DE DADOS

Deliberar sobre o processo de privacidade de dados pessoais na Marte Engenharia;

Elaborar e atualizar este Programa de Governanc¢a em Privacidade de Dados Pessoais;
Esclarecer davidas sobre a aplicacdo deste Programa;

Apoiar o Encarregado (DPO) pelo tratamento de dados pessoais em suas atribuicdes;

Analisar e investigar, de forma sigilosa, as dendncias de violacéo a este Programa;

Propor acBes corretivas, incluindo demissdo e/ou ac¢fes judiciais contra os individuos que

participarem de atividades ilegais ou contrarias a este Programa.

O comité sera formado por profissionais obrigatérios dos seguintes setores da Marte Engenharia:
a) Departamento Juridico;
b) Departamento de Tecnologia da Informacdo e Comunicacéo;
c) Departamento de Recursos Humanos;

d) Departamento de Pessoal.

ENCARREGADO (DPO)

Atuar como canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD), recebendo comunicacdes, prestando esclarecimentos e
adotando providéncias;

Orientar colaboradores e terceiros a respeito das praticas a serem tomadas em relagdo a protegéo

de dados pessoais;
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Encaminhar as denudncias e/ou comunicacao de atitudes contrarias a este Programa ao Comité de
Privacidade de Dados, para que sejam averiguadas e tomadas as medidas necessarias;

Solicitar as areas responsaveis a atualizacéo periédica do registro das operacfes de tratamento
de dados pessoais (inventario de dados), quando aplicavel.

12.4 RECURSOS HUMANOS

Coordenar a programacdo e a realizacdo de treinamentos relacionados ao Programa de

Governanca em Privacidade de Dados Pessoais.

12.5 TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

Apoiar o Encarregado (DPO) pelo tratamento de dados pessoais em suas atribui¢oes;

Coordenar e apoiar a realizagdo do inventario de dados pessoais, a partir de informacdes
fornecidas pelas areas das empresas;

Elaborar planos para tratamento e resposta a incidentes relativos a privacidade de titulares de
dados.

12.6 GESTORES DAS AREAS
Zelar pelas informacdes produzidas e recebidas por suas equipes em razdo das atividades da
area;
Realizar e monitorar o inventario de dados sob sua responsabilidade, quando aplicavel;

Fazer cumprir as diretrizes deste Programa de Governanca em Privacidade de Dados Pessoais.

12.7 COLABORADORES

Responsabilizar-se pelo cumprimento das obrigacdes e principios expressos neste Programa de
Governanca em Privacidade de Dados Pessoais e nos demais instrumentos que o regulamentam;
Aplicar seu aprendizado em seu dia-a-dia de trabalho, estimulando o ambiente que respeita a
privacidade dos dados pessoais, sendo também um agente multiplicador dentro da empresa;

Utilizar de forma responsavel, profissional, ética e legal os dados pessoais aos quais tenham
acesso em razao do trabalho, respeitando os direitos e a privacidade dos titulares dos dados;

Comunicar, de forma sigilosa, fatos ou dados que néo estejam de acordo com este Programa, por

meio dos canais Ilgpd@marteengenharia.com.br ou dpo@marteengenharia.com.br.

13.0 ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS (DPO)

Durante o periodo de armazenamento pela Marte Engenharia, havera um responsavel exclusivo pelos
dados pessoais tratados, nos termos do artigo 41 da LGPD, o qual ir4 responder pelos dados caso haja

necessidade de apresenta-los para a autoridade competente.

Carolina Semprine dos Santos Fonseca
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E-mail: dpo@marteengenharia.com.br
Telefone: (21) 99839-0531

14.0 COMUNICACGAO

A Marte possui comunicacao ativa com todos os niveis da organizacao através de e-mails e murais, e
realiza acdes de capacitacdo e treinamento sobre a Lei Geral de Protec&o de Dados para assegurar que

seus colaboradores tenham conhecimento das politicas da empresa.

15.0 CANAIS DE DENUNCIA

Caso o colaborador tenha conhecimento de acfes ilegais ou contrarias a este Programa de Governanca
em Privacidade de Dados Pessoais, devera comunicar por meio dos seguintes canais disponiveis:
o DPO: dpo@marteengenharia.com.br ou telefone (21) 99839-0531

e Comité de Privacidade de Dados: Igpd@ marteengenharia.com.br

e Site da empresa (www.marteengenharia.com.br): em Governanga — Denuncias
Todas as denuncias seréo investigadas e tratadas, de forma sigilosa, pelo Comité de Privacidade de

Dados.

16.0 SANCOES DISCIPLINARES

As denuncias sdo registradas em um formulario sigiloso (FM-16000-03 Controle de Denlncias) aos
cuidados do Encarregado (DPO), que serve como controle e acompanhamento do tratamento das
denuncias.

A violagdo de qualquer se¢do deste Programa podera resultar em medidas corretivas, incluindo
demisséo. Poderdo ser tomadas medidas adicionais, incluindo a¢@es judiciais contra os individuos que
participarem ou se beneficiarem de atividades ilegais ou contrarias a este Programa de Governanca em

Privacidade de Dados Pessoais, com o objetivo de recobrir quaisquer danos sofridos.

17.0 MONITORAMENTO

O Comité de Privacidade de Dados realizard o monitoramento do Programa de Governanga em

Privacidade de Dados Pessoais da seguinte forma:

a) Anualmente através dos seguintes formularios:
¢ FM-16000 — Inventario de Dados: verificagdo anual do registro das operagfes de tratamento de
dados pessoais (inventario de dados) das areas do DP, RH, Juridico, Comercial e Suprimentos,

para atualizacdo, quando aplicavel;
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e FM-16000-04 — Atualizacdo Legislativa: verificacdo de atualizacbes legislativas na area de
protecdo de dados pessoais, para a conformidade da empresa com a legislacéo vigente;

e FM-16000-05 — Controle de pedidos / reclamacfes / comunicacdes recebidas de titulares e da
ANPD.

b) Através de indicador controlado mensalmente e enviado para a area de QSMS, a qual faz o registro
conforme procedimento interno do SGl:

e FM-16000-07 — Controle do Indicador Mensal de pedidos / reclamag¢des / comunicacdes

recebidas de titulares e da ANPD (n° de pedidos / reclamagfes / comunicagdes atendidas X n° de

pedidos / reclamacdes / comunicacdes recebidas).

18.0 DISPOSICOES GERAIS

E dever de cada colaborador cumprir com as obrigaces e os valores expressos neste Programa de
Governanca em Privacidade de Dados Pessoais da Marte Engenharia, incluindo leis e regulamentos que

se aplicam a empresa e/ou a unidade operacional na qual esteja prestando servico.
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